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General IT-control: management en organisatie

Informatiebeheer en -beveiliging
stevig verankeren in de organisatie

Mischa van der Vliet

In een organisatie waarbij een gestructureerd informatiebeleid ont-

breekt, is de stabiliteit van de informatievoorziening niet gegaran-

deerd. Dat heeft als vervelende consequentie dat er verkeerde en

daarmee te dure beslissingen genomen kunnen worden, die een

grote impact op de organisatie hebben. Om die reden is de general

IT-control management en organisatie een ‘sleutel-control’.

OM EEN STABIELE en daarmee effec-
tieve, efficiénte, betrouwbare en conti-
nue informatievoorziening in te richten
én te behouden, is een informatiestra-
tegie c.q. een informatiebeleid binnen
een organisatie noodzakelijk. Dit be-
leid moet niet op zichzelf staan, maar
de organisatiedoelen en -strategie on-

Controlelijst informatiebeleid

Beleid t.a.v. applicaties

e prioriteitsstelling

e omvang van de informatiesystemen

e modulariteit

e beheersbhaarheid van systeem-
ontwikkeling

e maatwerk of bestaande (standaard)
software kopen

eonderhoudbaarheid/aanpasbaarheid

o flexibiliteit van systemen

e gebruikersvriendelijkheid

e continuiteit van applicatie

e autorisatiebeheer

* managementinformatie

e documentatie

e eigenaarschap

e open source

e computervirussen

e e-mail

einternet

Beleid t.a.v. gegevens
e gemeenschappelijk gegevensgebruik
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dersteunen en vice versa (alignement).
In een organisatie waarbij een gestruc-
tureerd informatiebeleid ontbreekt (im-
pliciet en expliciet), is de stabiliteit van
de informatievoorziening niet gegaran-
deerd. Beslissingen die een grote im-
pact hebben op de organisatie kunnen
als gevolg daarvan iedere keer anders

e (de]Jconcentratie van gegevensopslag
e aggregatie tot stuurgegevens

e gegevensmodellen

e beveiliging, bescherming, privacy

e kwaliteit van gegevens

e beschikbaarheid van de gegevens

Beleid t.a.v. technische infrastructuur
e openheid met omgeving
einvesteringen

e (mate van) standaardisatie

e uitbreidbaarheid

e monitoring

¢ PDA's/smartphones/gsm'’s

e laptop of desktop

*VPN en webmail

Beleid t.a.v. organisatie informatie-

voorziening

e mate van (de]centralisatie van
de informatiefunctie

erelatie tussen lijn en informatie-
en automatiseringsstaf

everantwoordelijkheid over
informatiesystemen

worden genomen. Voorbeelden hiervan
zijn: maatwerk of standaard leveren,
zelf doen of uitbesteden, open source
of niet, etc. Om systematisch een in-
formatiebeleid op te stellen, maar ook
om dit te controleren, kan onder an-
dere gebruik worden gemaakt van de
informatieplanningspiramide (zie af-
beelding op pagina 25).

Informatieplanningspiramide

In het kort de belangrijkste onderdelen
van de informatieplanningspiramide.
De piramide valt uiteen in vier niveaus.
De eerste laag, doelen en strategie,
heeft betrekking op de organisatiedoe-
len en strategie. Het informatiebeleid
bestaat uit een algemeen beleid, waar-
in algemene uitgangspunten worden
beschreven met vervolgens een nadere

« telewerken/thuiswerken

ebeheer van informatiesystemen

e automatiseringspersoneel,
inhuur en uitbesteding

e budgetverantwoordelijkheid

e doorbelasting van kosten

e projectmanagement en project-
goedkeuring

Beleid t.a.v. informatiebeveiliging

e beveiligingsbeleid

e organisatie van informatiebeveiliging

e beheer van bedrijfsmiddelen

e personele beveiligingseisen

o fysieke beveiliging en beveiliging
van de omgeving

* beheer van communicatie en
bedieningsprocessen

e toegangsbeveiliging

everwerving, ontwikkeling en
onderhoud van informatiesystemen

ebeheer van informatiebeveiligings-
incidenten

e bedrijfscontinuiteitsbeheer

e naleving
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uitwerking op de gebieden toepassing,
gegevens, technische infrastructuur en
informatieorganisatie. De architectuur-
laag is een beschrijving van de daad-
werkelijke inrichting per gebied en als
laatste niveau worden op basis van het
beleid en de huidige situatie plannen
opgesteld om de tekortkomingen op
te lossen. De organisatie dient dus een
aantal onderwerpen concreet te hebben
benoemd (zie kader op pag. 24) in haar
informatiebeleid. Uiteraard is de lijst in
het kader niet uitputtend, ook moet per
organisatie de specifieke situatie wor-
den onderzocht.

De informatieplanningspiramide

Doelen en strategie

/ \ Informatiebeleid
Informatie-
architectuur

Informatie-
projecten

Toepassing Gegevens Technische Informatie
Infrastructuur organisatie

Beveiligingsbeleid van informatie
Naast het informatiebeleid neemt het
belang van een informatiebeveiligings-
beleid ook steeds meer toe. Hoe belang-
rijker de informatie, hoe belangrijker
de beveiliging ervan wordt. Een infor-
matiebeveiligingsbeleid richt zich op
drie kwaliteitsaspecten, te weten: de in-
tegriteit, de beschikbaarheid en de ex-
clusiviteit. Voor dit informatiebevei-
lingsbeleid kan bijvoorbeeld 1SO27001
of 27002 worden gehanteerd. Op basis
van de hoofdstukken van deze ISO-nor-
men kan de audit systematisch worden
doorlopen (zie kader).

Een belangrijk onderdeel is een gede-
gen risicoanalyse die ten grondslag ligt
aan het informatiebeveiligingsbeleid. Al-
leen op die manier kan de auditor vast-
stellen of de juiste keuzes zijn gemaakt.
ISO27002 biedt hiervoor meer ruimte
dan 27001. Deze laatste wordt met name
bij rekencentra gebruikt en is vrij rigide
en dwingend van aard. Ook minder zin-
volle maatregelen moeten hierbij worden
genomen om aan de vereisen te voldoen.
ISO27002 biedt de organisatie daarente-
gen ruimte om zelf keuzes te maken.
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Deel | - management
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Dit is het eerste artikel in een serie
over general IT-controls. Controls,
die voorwaardenscheppend zijn voor
een goede beheersing van de IT-
omgeving. In deze bijdrage staat de
general IT-control ‘management

en organisatie’centraal. Als eer-

ste aandacht voor de componenten
informatiebeleid en informatiebe-
veiligingsbeleid van deze IT-control,
gevolgd door een controlelijst per
component, die als uitgangspunt kan
dienen op het moment dat deze con-
trol wordt onderzocht.

In een volgende editie van Accountancy-
nieuws wordt de general IT-control ‘wij-
zigingsbeheer’ verder uitgewerkt. Naast
een beschrijving van deze control zal
een ook hiervoor bruikbare controle-
lijst worden aangereikt, zodat efficiént
kan worden gecontroleerd. An

Drs. Mischa van der Vliet RE, IT-auditor
bij Auditconnect b.v.
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